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RESUMO

Conforme a sociedade vai se evoluindo, o Direito se adapta as necessidades da
mesma. Novas normas surgem conforme a conveniéncia, e assim com 0 avango
tecnoldgico estas normas também fazem com que o direito seja evoluido para que
haja regularizagcdo do ambiente virtual no cotidiano das pessoas. Como em todo meio
existe atos ilicitos, com o surgimento da internet e suas facilidades em propagacéo
nao seria distante o surgimento de crimes virtuais, sendo assim surgi a necessidade
de adaptacéo do direito a nova realidade tecnoldgica da sociedade especialmente no
ambito penal e civil, ndo deixando de ter também ramificagBes para outras areas do
direito como o Eleitoral, Tributario, dentre outras. Sobre o tema crimes virtuais esta
monografia expde os delitos que comecaram a ser praticados através da rede mundial
de computadores tentamos aqui identificar como ocorrem tais crimes, quem Sao seus
autores e o que o mundo juridico relata sobre este tema, e a busca pelo amparo social
atraves das legislacao vigente dentro do que diz a legislacdo estrangeira e brasileira,
verificando também o que existe hoje de projetos de lei sobre o assunto, devendo
punir os individuos que usam da dificuldade de identificagdo da autoria para cometer
diversos crimes.

Palavras-chave: Crimes virtuais. Crimes de Internet. Rede mundial de computadores.
Cibercrime. Banco de dados. Crimes Informéticos
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1 INTRODUCAO

A realizagdo desta pesquisa tem como justificativa a possibilidade de utilizagdo com
fonte de conhecimento para a comunidade juridica, principalmente na area do direito

penal, buscando esclarecer e transpor conceitos sobre crimes virtuais.

A modernidade trouxe para dentro da sociedade a facilidade de comunicagéo e
integracao social mesmo que ainda de forma parcial contudo diversos locais no mundo
podem hoje se comunicar através de equipamento eletrénicos pela rede mundial de

computadores, a internet.

A rede mundial de computadores é utilizada com facilidade em varios campos da
sociedade, como na educac¢do, na politica, no comércio, na ciéncia, bem como nas

demais areas.

Assim sendo o Direito como agente regulatério ndo ficaria ausente, pois, 0 processo
de desenvolvimento global é inevitavel e assim como os grupos citados, a evolugéo

da sociedade € como um todo sempre acompanhada pelo Direito.

Atualmente o espaco virtual é amplamente utilizado para atividades comerciais e
comunicacao rapida entre pessoas em diversos pontos no mundo, o que torna este
ambiente virtual lugar propicio para pratica de diversos tipos de delitos realizados

atraves de informéticos pela rede mundial de computadores ou fora dela.

O presente trabalho visa expor o que esta sendo feito para minimizar e neutralizar o
avanco dos crimes virtuais, 0 que sdo estes crimes e como a sociedade moderna é
uma vitima potencial quando esta utilizando a internet para trafegar com pacotes de

dados contendo informagdes pessoas e empresariais.

Outro objetivo da pesquisa é apresentar a classificacdo dos crimes virtuais conforme
a doutrina versa sobre o tema e a classificagdo conforme a conduta do agente,

buscando identificar quais os delitos virtuais mais praticados com o auxilio da rede



mundial de computadores e como o mundo juridico através das leis estrangeiras e

brasileiras tratam tais delitos.

Crimes virtuais ocorrem desde a década de 1970, embora o perfil do criminoso tenha
mudado o nimero de usuarios domésticos de informatica aumentou desde entédo e

com isso houve aumento de delitos.

Neste contexto, analisa-se que no mundo virtual em seus primérdios ndo havia
fronteiras nem controle, sendo possivel cometer crimes sem haver tipificacdo penal
especifica, que protegeria o usuério da rede mundial de computadores. A partir desde
periodo surge também a intencédo de coibir determinadas a¢g6es em funcao de atitudes

delituosos praticadas através de equipamentos informaticos.

O Direito sempre esta atras do fato social, ou seja, o fato social acontece e logo em

seguida o direito vem para regulamentar.

Cabe dizer que h4 dois pontos onde surgiu a necessidade de legislagdo especifica no
Brasil que regulamentasse a conduta dos usuarios na rede mundial de computadores.
No primeiro, o Marco Civil da internet, que regulamenta a relacéo civil das pessoas e
o funcionamento dos servi¢os da internet, tendo por principio a privacidade do usuario,
das comunicagdes e a liberdade de expresséo.

O segundo ponto, ndo menos importante, é a parte criminal, ou seja, determinar quais

condutas praticada na internet séo criminosas ou nao.

Foi o que ocorreu com o Codigo Penal Brasileiro sofrendo alterages devido a lei

12.737/2012, mais conhecida como Lei Carolina Dieckmann.

A referida lei, criou uma tipificagdo nova, mas limitou muito a condenagé&o por esse
tipo penal, pois a lei 12.737/2012 s6 se aplica se este equipamento tiver habilitado nele um
dispositivo de seguranca. Portanto invadir computadores que ndo tenha senha ou
dispositivos de seguranca, ou software especifico para este fim, ainda néo é crime

tipificado no Cédigo Penal Brasileiro.



A metodologia aqui utilizada constitui em etapas concretas de investigacdo com
finalidade mais restrita em termos de explicagdo geral dos fen6menos menos
abstratos, ser utilizado o Histérico, que consiste na investigagdo dos acontecimentos,
processos e instituicdes do passado, verificando a sua influéncia na sociedade e suas
mudancas tecnoldgicas. Atraves deste método, sera feito um estudo sobre as formas

de influéncia e como a evolugéo tecnoldgica interfere no comportamento social.

Perante leis adaptadas e fragilizadas tecnologicamente, seria a criagdo de leis mais

severas uma questao mais eficaz contra os crimes virtuais?

Em um cenério geral o presente trabalho apresenta como estrutura em seus capitulos
uma forma de entendimento de como surgiu o sistema Global de redes, os crimes
informéticos e quais seus problemas, e as categorias destes crimes. Apresenta-se
posteriormente capitulo sobre a competéncia para julgar tais crimes, a correspondente
legislacdo nacional, lei Carolina Dieckmann e o Marco Civil da Internet. No préximo
capitulo o entendimento da legisla¢éo internacional para crimes de informatica e o as
dificuldades do Brasil junto & Organiza¢do Mundial do Comércio no que diz respeito a
lei 8.248/91, mais conhecida como lei de informatica. E por fim versa sobre os
obstaculos para obteng&o de provas através de meios eletrdnicos e a dificuldade para

se rastrear aqueles que cometem tais delitos.
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2 SISTEMA GLOBAL DE REDES

Desde o inicio da histéria da humanidade, o homem busca desenvolver novas
ferramentas e tecnologias para facilitar o seu desenvolvimento e execugéo de tarefas
laborais, buscando assim mais rapidez e superag¢do. Assim sendo, 0 mundo passou
por varias transformacdes, dentre elas destacamos a segunda grande guerra e a
revolucéo industrial que notoriamente modificaram todo o mundo moderno e a forma
de se viver e conviver neste planeta. Foi proporcionado assim maior interacdo do
homem com a maquina. N&o existe uma data especifica que o sistema global de
redes, ou na forma popular de dizer a internet moderna foi criada, mas essa surgiu em

meados dos anos 1980.

A rede mundial de computadores, mais conhecida popularmente com internet ou
simplesmente web, é um conjunto de vérias outras redes que alicergadas sobre um
conjunto de protocolos (Internet Protocol Suite ou TCP/IP) e atendem a usuario de
vérias partes do mundo. Esses usuérios podem ser milhBes de pessoas fisicas,
orgaos governamentais, empresas privadas, fundacdes ndo governamentais, etc. que

estdo através de vérias tecnologias de rede eletrénica interligadas.

Diversas sociedades diferentes iniciaram uma relacdo de proximidade, e a se
comunicarem de forma mais eficiente, mas para isso ao se comunicarem via internet
a cada usuario, sistema ou grupo de redes é atribuido um enderecgo Unico o que é

chamado de IP. Diferenciando de uma tecnologia mais primaria como a telefonia.

ROHRMANN (2005, p. 4) relata que:

A comunicacédo de dados através da internet ndo se da pela mesma ldgica da
comunicacgdo telefénica ordinaria. Nesta Ultima, uma vez estabelecida a
ligacdo entre duas pessoas, o circuito se fecha, pois a comunicag¢éo ocorre
como se houvesse uma ligacédo dedicada, exclusiva entre as duas pessoas.
Esta tecnologia é conhecida como circuit switched (comutagao por circuito).

Sob o IP, no entanto, vao circular varias informacdes e estas podem ser trocadas

atraveés de pacotes de dados o que torna a internet diferente da telefonia tradicional.
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Essa troca de pacotes ndo é feita por um circuito fechado ou dedicado entre um
receptor e um emissor. Toda mensagem ou arquivos trocados, VAo passar por varias
rotas e equipamentos de diversas tecnologias diferentes ao longo do sistema global

de redes.

A década de 1990, marca o inicio da utilizacdo da internet como ferramenta, nao so
de usuérios ligados a &rea de pesquisa, mas estes usuarios agora, pessoas naturais
e juridicas, comegam a ter maior interesse pela internet devido a dois fatores

essenciais.

O primeiro, foi a apresentacdo desta forma mais popular com a Teia de Alcance
Mundial, mais conhecida como World Wide Web (www), ap6s o surgimento de
programas capazes de manipular interfaces graficas tornando mais fécil e agradavel
a comunicacgao de dados pela internet. O segundo fator, e ndo menos fundamental,
foi a necessidade de provedores de acesso aos servicos de internet, ou seja,

empresas que possibilitassem que o publico acessasse a internet.

Com a popularizagéo do servigo e o aumento do trafego de pacotes pela internet dia
apés dia, surge ai um dos principais problemas, hd desta forma uma grande
quantidade de informac¢des muitas dela pessoais a disponiveis na rede, e estas ficam
a disposicdo de milhares de usuérios que possuem acesso ao servico de internet.
Estas informag¢fes caso ndo sejam disponibilizadas pelo proprio usuéario, podem ser
procuradas por um outro tipo de usuario que utilizam do mesmo servigo de internet

para o cometimento de crimes, o chamados Crimes Virtuais ou Crimes Cibernéticos.

Em tempos atuais, a internet esta relacionada as diversas areas, com a velocidade na
propaganda e a divulgagéo de servigos, empresas buscam melhorar suas vendas e
aperfeicoar seus produtos, pessoas fisicas e juridicas tem maior facilidade em

oferecer e captar recurso fisicos ou humanos.

O acesso a noticias, entre outros fatores que tornam a internet na sua forma mais
popular é uma ferramenta de grande valor e abrangéncia em todo mundo, mas essa

ferramenta composta de tantas vantagem também traz em sua forma usual vérios



12

problemas que podem ser considerados desvantagens tais com a privacidade ou a
falta dela o que deixa seus usuarios expostos, a perda e desvio de informacdes
sigilosas ou pessoais, ataques cibernéticos com a utilizagdo ou ndo de virus, ou seja,
programas maliciosos desenvolvidos por programadores para que o equipamento do

usuério ndo corresponda satisfatoriamente aos comandos do proprietario.

Virus podem também fazer com que o equipamento fornegca de forma indesejada
acesso de terceiros ao computador de qualquer usuério, ou todo equipamento

conectado a este em um ambiente de rede.

Outro grande desafio a ser superado pela internet € o aumento da criminalidade por
acreditar alguns usuérios em seu anonimato, seja em carater de divulgacdo da
pornografia, ameacgas, pedofilia, dentre outros modos utilizados por criminosos

virtuais.

H&a relatos que os primeiros crimes virtuais ocorrem na década de 1970 onde
especialistas em informética tinham o objetivo de enganar sistemas de seguranca de
instituicbes financeiras. Nos dias atuais o perfil dos criminosos logicamente ndo os
mesmo dos daquela época, mas a principal mudanca é que qualquer pessoa que tem
acesso a internet tem capacidade de praticar um delito tendo como ferramenta
principal a informética, sendo assim o usuério doméstico pode estar tanto no polo
passivo ou no polo ativo em qualquer tipo de processo quem envolvam crimes

cibernéticos.

2.1 CRIMES INFORMATICOS

Crimes informaticos é toda e qualquer atividade criminal que utilize uma infraestrutura
baseada em tecnologia de informética. A pratica deste tipo de crime é realizada
através de qualquer equipamento informatico tais com Tablets, SmartPhones,
televisores, contudo a maioria destes delitos é efetuada através de computadores,

seja através de acesso autorizado ou nao a internet.
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Pode-se conceituar o termo computador:

Maquina capaz de receber, armazenar e enviar dados, e de efetuar, sobre
estes, sequéncias previamente programadas de operac¢des aritméticas (como
calculos) e légicas (como comparacdes), com o objetivo de resolver
problemas. (HOLANDA FERREIRA (2000, p.1016)

Crimes informéticos podem ser definidos como ac¢Bes destrutivas a sistemas,
interceptacdo de dados ou comunicag8es, modificacdo de dados, incitagéo ao 6dio ou

discriminacéo, terrorismo, transferéncia ilegal de dados, pedofilia, dentre outros.

S&o vérias as denomina¢des dadas a pratica de delitos em ambiente virtual, contudo

ndo ha consenso.

CRESPO descreve que:

As denominagdes quanto aos crimes praticados em ambiente virtual sdo
diversas, nao ha um consenso sobre a melhor denominacgéo para os delitos
gue se relacionam com a tecnologia, crimes de computacdo, delitos de
informatica, abuso de computador, fraude informatica, em fim, os conceitos
ainda ndo abarcam todos os crimes ligados a tecnologia, e, portanto, deve-
se ficar atento quando se conceitua determinado crime, tendo em vista que
existem muitas situacdes complexas no ambiente virtual. (CRESPO, (2011,
p.48)

Embora ndo haja acordo na doutrina quanto aos crimes praticados através de meios
eletrdnicos, varios doutrinadores os conceituam como “crimes digitais” A denominacao
deve ser realizada conforme o bem juridico protegido, FRAGOSO assevera que: A
Classificacdo dos crimes na parte especial do codigo € questéo ativa, e € feita com
base no bem juridico tutelado pela lei penal, ou seja, a objetividade juridica dos varios

delitos ou das diversas classes de intengdes. FRAGOSO (1983, p.5)

Portanto, ao verificar um delito como de informética é primordial uma verificacao
inicial, e ter a cautela se este € um crime digital ou ndo e dai sim aplicar o tipo penal

correspondente, tendo em vista o bem juridico tutelado.
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3 DOS CRIMES DE INFORMATICA E SUAS CATEGORIAS

Atualmente, cresce o nimero de pessoas que acessam a internet.

Existem diversos websites na rede mundial de computares e a cada dia séo criadas
mais de mil homepages. Na internet atual & possivel se encontrar basicamente de
tudo desde comprar um livro até mesmo participar de uma graduacéo a distancia, o
que ocorre € gque todo usuario que deste meio usufrui estdo expostos aos mais
variados crimes pois ndo ha barreiras concretas para que estes deixem de perpetuar

por toda rede causando imensos estragos no cotidiano dos internautas de boa fé.

Constatar e classificar um crime virtual ndo é tarefa simples e fécil, pois ainda séo
poucas as conclusdes existentes. O fato se deve a tecnologia, que evolui rapidamente

e a opinido dos legisladores segue no mesmo ritmo.

Alguns criminosos utilizam computadores para cometer de crimes, porém ha casos

que sem a informatica néo seria l6gico o cometimento de determinados crimes.

Neste sentido Crespo (2011, p.60) referenciando a Tiedemann que formulou em 1980

as classes dos delitos de informéatica:

a) Manipulac6es: podem afetar o input (entrada), o output (saida) ou mesmo
0 processamento de dados;

b) Espionagem: subtracdo de informacgdes arquivadas abarcando-se, ainda,
o furto ou emprego indevido de software;

c) Sabotagem: destruicao total ou parcial de programas;

d) Furto de tempo: utilizacdo indevida de instalagGes de computadores por
empregados desleais ou estranhos.

GRECO FILHO (2000, p.85) fraciona as classes da seguinte forma tendo em vista

condutas contra sistemas de informatica e condutas contra outros bens juridicos:

Focalizando-se a Internet, ha dois pontos de vista a considerar: crimes ou
acOes que merecem incriminagéo praticados por meio da internet e crimes ou
acOes que merecem incriminagao praticados contra a Internet, enquanto bem
juridico autbnomo. Quanto ao primeiro, cabe observar que os tipos penais,
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no que concerne a sua estrutura, podem ser crimes de resultado de conduta
livre, crimes de resultado de conduta vinculada, crimes de mera conduta ou
formais (sem querer discutir se existe distincdo entre estes) e crimes de
conduta com fim especifico, sem prejuizo da inclusao eventual de elementos
normativos. Nos crimes de resultado de conduta livre, a lei importa apenas o
evento modificador da natureza, com, por exemplo, o homicidio. O crime, no
caso, é provocador o resultado morte, qualquer que tenha sido o meio ou a
acdo que o causou.

Ja o Dr. VLADIMIR ARAS (2001, p.51), aborda a divisdo de outra forma:

a) uma primeira, onde estdo substancialmente unidos pela circunstancia que
0 computador constitui a necessaria ferramenta de realizagcao pela qual o
agente alcancga o resultado legal;

b) a segunda categoria de crimes do computador, poderia incluir todos
aqueles comportamentos ilegitimos que contestam os computadores, ou
mais precisamente, seus programas;

c) a Ultima categoria deveria juntar todas as possiveis violacdes da reserva
sobre a maquina. Aqui entram em consideracéo as habilidades de colheita e

elaboracéo de todo tipo de dados.

Existem distingdes em todas classificagcdes expostas contudo ha também pontos em
comum, alguns posicionamentos tém como objeto protegido os meios eletronicos, ou
seja, 0 bem juridico e outras como o meio eletrénico com forma ou instrumento de
lesionar outros bens juridicos tornando esta uUltima um entendimento que abarca mais

acerca das préticas.

Varios autores usam o termo “crime” quando falam de condutas lesivas a sistemas

informaticos, a dados ou informagdes.
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4 CRIMES POR MEIO ELETRONICO E INTERNET

Verificar condutas criminosas que se propagam pela internet € uma tarefa delicada,
pois é dificil localizar onde o agente que efetuou o crime se encontra pois a prética
destes delitos ndo encontram barreiras pela internet e circulam livres pelo sistema

global de comunica¢cdo mundial.

A maioria destas agdes delituosas ocorrem tanto pela rede quanto pelo mundo real,
porém alguns crimes tém certas peculiaridades o que torna necessario uma

adequacao quanto ao seu tipo penal

4.1 INVASAO E PRIVACIDADE

Com a maior participacdo de usuério na rede mundial de computadores, comecou a
ser propagado de forma bem ampla um namero ilimitado de informagfes nesta rede,
tanto informagfes que sdo inseridas através de cadastro em sites comerciais, quanto
preenchimento de formularios eletrénicos para através de perfis para adesdo a redes

sociais.

Os usuérios utilizam a internet para acesso a diversos tipos de informag@es, pois a
rede mundial de computadores possibilita a realizacdo de varias atividades, o que
ocorre é que todas informagdes disponibilizadas com ou sem autorizagdo pela
internet, podem trazer penalidades a pessoas juridicas ou fisicas que usam destas

informagdes sem consentimento.

O cddigo civil brasileiro também garante a protecdo da privacidade, assim como
também a Constituicdo Federal (CF), quem em seu artigo 5°, X, garante a qualquer
cidaddo que nédo tenha a sua privacidade respeitada, o direito a reparacdo, sendo

aquela considerada inviolavel.

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
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inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacao;

O que se deve € resguardar o cidaddo também no que diz respeito aos seus dados
disponibilizados na internet, sejam eles inseridos através de o6rgdos publicos,
comercio eletrénico ou até mesmo através de entes privados. Informacgdes pessoais
de qualquer pessoa natural ou juridica ndo deveriam ser tratadas como mercadorias
desconsiderando assim seus aspectos objetivos. E dever do Estado garantir ao
cidadéo o direito de protecdo a sua identidade, e que dados disponibilizados sejam

usados somente para um objetivo especifico.

4.2 ESPIONAGEM ELETRONICA

Atualmente, a utilizacdo de tecnologias da informatica por pessoas é crescente, com
isso também cresce a dependéncia das empresas por softwares diversos, o que eleva
o tempo de conexdo de ambas situagbes a rede mundial de computadores,
ocasionando o langamento elevado de informacbes estratégicas e pessoais nos
servidores empresariais. Essa pratica aumenta a necessidade de prevencdo e

monitoramento da seguranca da informagao.

O Cddigo Penal néo tipifica de forma especifica o crime de espionagem eletrdnica,

sendo que a conduta este definida no Cadigo Penal em seus artigos 154 e 154A

Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao de
funcéo, ministério, oficio ou profisséo, e cuja revelagcdo possa produzir dano
a outrem: Pena — detencéo, de trés meses a um ano, ou multa.

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com fim de obter, adulterar ou destruir dados ou informagfes sem autorizacéo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: Pena — detencéo, de trés meses a um ano, ou multa.

A CLT versa em seu artigo 482, “g” que o funcionério que o funcionério que praticar a

conduta podera ter seu contrato rescindido:
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Constituem justa causa para rescisdo do contrato de trabalho pelo
empregador:
g) violacdo de segredo da empresa.

Em ambiente laboral, deve-se haver mais seguranca através de investimentos por
parte das empresas, tendo em vista que ameagas internas sdo mais dificeis de serem

rapidamente identificadas, pois 0 agente que exerce tal conduta € um usuario

considerado legitimo evitando seu rastreamento.

Patricia Peck (2010, p. 385) nos diz que:

“E primordial a aplicacdo de medidas em trés niveis, fisico, l6gico e
comportamental para o combate a espionagem, alguns pontos devem ser
observados tais como controles mais rigidos dos insider; Frequéncia e
controle de acesso em conjunto com a maquina; Uso de softwares de
monitoramento; regulamentacdo de equipamentos moveis e bloqueio de
portas USB; Criacdo de canal de dendncia; Garantia de acesso somente a
gue é necessario; realizacdo de testes de vulnerabilidade.”

4.3 FRAUDES VIRTUAIS

Comprar, vender, jogar, se relacionar, trabalhar, a internet moderna proporciona aos
seus usuarios a interacdo em tempo real, ferramentas com e-mail e chat que séo
constantemente utilizados de forma pratica e rapida por todos usuério da rede. Da
mesma forma, a navegacdo web e os games podem proporcionar lazer e acesso a
educacao de forma interativa.

Em crimes definidos como Fraude Virtual, a conduta aplicada é a de invaséao,
modificagdo ou alteragdo, adulteragdo em sistema de processamento de dados ou

supressdo de dados eletronicos ou programas.

O CERT-BR (Centro de estudos, Respostas e Tratamento de Incidentes de Seguranga
no Brasil) diz que fraude eletrénica se d& por: Mensagem néo solicitada afim de se
passar por instituicdo conhecida ou ainda a mensagens que induzem o usuario a
instalar de codigos de origem duvidosa. (Disponivel em https://www.cert.br/, acessado
em 10 de nov. 2017)


https://www.cert.br/,
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Fraudes virtuais possuem duas modalidades: As fraudes externas, onde quem comete
a fraude ndo tem vinculo direto com o local a ser fraudado e a fraude interna que é
cometida por aquele infrator que esti dentro do local a ser fraudado seja ele um
morador ou empregado ou mesmo um terceiro que esteja prestando servico ou de

passagem pelo local.

Na pratica dos crimes envolvendo fraudes virtuais, o usuério € induzido a fornecer
seus dados financeiros ou pessoais. Parte das agOes atualmente praticadas, os
fraudadores tentam através das redes sociais maneiras de convencer usudrios a

fornecer dados pessoais.

4.4 CRIMES CONTRA A HONRA

Qualidades fisicas, morais e intelectuais de um individuo sdo a sua honra. A honra

deve ser protegida pois é um patriménio que a pessoa possuli.

A honra do individuo é subjetiva, constituida por sentimentos proprios de respeito, de

moral, de atributos intelectuais e por alguns outros elementos.

Crimes contra a honra estdo previstos no cédigo penal brasileiro e estes séo os crimes

mais comuns cometidos através da internet.

O crime de difamacédo é um dos crimes contra a honra, este esta definido no artigo
139 do codigo penal: Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena — Detencgéo, de 3 (trés) meses a 1 (um) ano, e multa.

Difamar € um tipo de crime que ataca a honra objetiva da pessoa, este crime é
praticado na internet em diferentes formas tanto imputando ao individuo algum fato
que ofenda sua honra objetiva através de e-mail ou até mesmo publicando ofensas

em redes sociais.
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No artigo 139 do cédigo penal, a norma é destinada a pessoa humana, logo o crime
de difamagéo a pessoa juridica ndo pode ser sujeito passivo, neste caso pode se
aplicar a lei n° 5.250/67 — Lei de Imprensa INELLAS (2004, p.51).

Diferente do crime de caltnia no art. 138 do Cddigo Penal Brasileiro, o Crime de
difamacéo néo exige que a atribuigéo seja falsa bastando somente o agente sentir sua
honra ofendida perante a sociedade e o crime se consuma no momento em que 0
terceiro toma conhecimento do fato, j& em ambiente virtual o crime ir4 se consumar,

por exemplo, quando houver a propagacao do ato ofensivo através das redes sociais.

O Crime de Callnia esta descrito no art. 138 do Codigo Penal, o qual versa: Caluniar
alguém, imputando-lhe falsamente fato definido como crime. Pena — Detencéo de 6

(seis) meses a 2 (dois) anos, e multa.

No crime de Calunia o agente imputa a alguém um crime e abala sua reputacéo frente

a sociedade abalando assim sua honra objetiva.

Ja o crime de injuria, que esta previsto no artigo 140 do cédigo penal, o agente
propaga de forma negativa uma qualidade da vitima, qualidade esta que diga respeito
aos seus atributos morais, fisicos ou intelectuais ofendendo de forma subjetiva a hora

da vitima.

4.5 PORNOGRAFIA INFANTIL

Pedofilia € um ato de perversdo que leva um individuo j4 em fase de vida adulta a se
sentir sexualmente atraido por criangas ou mesmo a préatica de atos sexuais com

estas.

A pedofilia ha anos aflige o mundo, mas com a popularizagéo da internet ficou mais
em evidéncia, levando ser mais estudada e analisada no ambito juridico e psicoldgico.
Apesar de ser causa de repudio por boa parte da sociedade, infelizmente, ha na

internet diversas figuras com este tipo de material.
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O cadigo penal, em seu artigo 234, versa:

Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim de
comércio, de distribuicdo ou de exposicdo publica, escrito, desenho, pintura,
estampa ou qualquer objeto obsceno:

Pena — detencéo, de 6 (seis) meses a 2 (dois) anos, ou multa.

Paragrafo Unico. Incorre na mesma pena quem:

| — vende, distribui ou expde a venda ou ao publico qualquer dos objetos
referidos neste artigo;

Il — realiza, em lugar publico ou acessivel ao publico, representacgéo teatral,
ou exibicdo cinematografica de carater obsceno, ou qualquer outro
espetaculo, que tenha 0 mesmo carater;

Il —realiza, em lugar publico ou acessivel ao publico, ou pelo radio, audigédo
ou recitacao de carater obsceno.

O elemento subjetivo aqui € o dolo, pois o infrator tem o objetivo de comercializar o
objeto material do crime ou mostrar ao publico, a disponibilizagdo do material ou

possibilidade de alguém ter acesso ao mesmo ja configura a pratica deste delito.

Na Pedofilia existe uma perversdo sexual pois o adulto se relaciona de forma erética
com criangas ou adolescentes, ja na Pornografia infantil ndo é necesséario que haja
relacionamento, bastando somente a divulgagdo ou comercializagdo de material

erdtico envolvendo criangas ou adolescentes.

A lei 8.069/90, O Estatuto da Crianga e do Adolescente, tipifica esse tipo penal em
seu artigo 241, Il sendo considerado crime a divulgagdo/publicagédo de imagem
contendo material pornogréfico de criancas ou adolescente, estabelecendo
penalidades ao peddfilo e todo aquele que comercializa material de pornografia

infantil.

O ECA assim versa:

Art. 240 — Produzir ou dirigir representacéo teatral, televisiva ou pelicula
cinematografica, utilizando-se de crianga ou adolescente em cena de sexo
explicito ou pornogréfica:

Pena — reclusdo de 1 (um) a 4 (quatro) anos, e multa.

Paragrafo Unico. Incorre na mesma pena que, nas condi¢8es referidas neste
artigo, contracena com crianga ou adolescente.

Art. 241 — Fotografar ou publicar cena e sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena — reclusdo de 1 (um) a 4 (quatro) anos.
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O Supremo Tribunal Federal entende que basta a divulgacéo e o crime j4 esta

consumado independente do meio utilizado. Entendimento da Colenda da Primeira

turma do STF:

ESTATUTO DA CRIANCA E DO ADOLESCENTE — Art. 241 — Insergdo de
cenas de sexo explicito em rede de computadores (Internet) — Crime
caracterizado — Prova pericial necessaria para apuracao da autoria. “Crime
de computador”; publicacdo de cena de sexo infanto-juvenil (E.C.A., art. 241),
mediante insercdo em rede BBS/Internet de computadores atribuida a
menores — Tipicidade — Prova pericial necessaria a demonstracao da autoria
— Habeas Corpus deferido em parte.

1. O tipo cogitado — na modalidade de “publicar cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente” — ao contrario do que
sucede por exemplo aos da Lei de Imprensa, no tocante ao processo da
publicagdo incriminada € uma normal aberta: basta-lhe a realizacéo do nlcleo
da acdo punivel a idoneidade técnica do veiculo utilizado a difusdo da
imagem para namero indeterminado de pessoas, que parece indiscutivel na
insercao de fotos obscenas em rede BBS/Internet de computador.

2. Nao se trata no caso, pois, de colmatar lacuna da lei incriminadora por
analogia: uma vez que se compreenda na decisdo tipica da conduta
incriminada, o meio técnico empregado para realizd-la pode até ser de
invencao posterior a edicdo da Lei penal: ainvencao da pélvora ndo reclamou
redefinicdo do homicidio para tornar explicito que nela se compreendia a
morte dada a outrem mediante arma de fogo.

3. Se a solugdo da controvérsia de fato sobre a autoria da insercéao
incriminada do conhecimento do homem comum, imp&e se a realizacao de
prova pericial.

Muitas vezes, uma pericia técnica rigorosa deve analisar as provas eletrbnicas para

gue essas sejam aceitas em processo.

Contudo conclui-se que a exposigcdo de uma crianga ou adolescente de forma

pornogréfica na internet tem como pena a reclusdo de 2 a 6 anos e multa.

4.6 ESTELIONATO

z

O estelionato € uma das préticas de crime mais popular do nosso ordenamento

juridico, o nimero de pessoas que tentam adquirir para si ou para outro vantagens

ilicitas, aumenta tanto com o uso da internet quanto fora dela. As condutas variam

conforme os meios eletrénicos disponiveis.

O cédigo penal em seu artigo 171 assevera que:
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Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: Pena —reclusao, de 1 (um) a 5 (cinco) anos, e multa.

Pela internet é comum um estelionatario utilizar condutas tipicas tal com encaminhar
para um usuario qualquer um e-mail com contetdo falso fazendo o destinatario
acreditar que ao acessar o link enviado no corpo deste e-mail o mesmo sera
direcionado para um site confiavel afim de atualizar seus dados cadastrais, tendo
assim o criminoso formas de adquirir informacdes pessoais ou confidenciais daquele
usuério. Na maioria das vezes essa pratica ocorre para apropriacdo de dados

bancéarios.

Existem formas na rede mundial de computadores de tentar se livrar destes e-mails
indesejados, uma destas formas seria a atualizacdo de sistemas de protegdo como
Firewall e Antivirus, o qual servirdo de barreiras para potenciais intrusos controlando,

assim, as regras de transferéncia de documentos.

4.7 DANO INFORMATICO

O codigo penal Brasileiro prevé o crime de dano, em seu artigo 163, que versa:Art.163:

Destruir, inutilizar ou deteriorar coisa alheia:Pena — detencéo, de um a seis meses, ou multa.

No codigo penal brasileiro, o legislador protege o dano a “coisa” seja ela mével ou
imével contudo “coisa” denota algo que pode ser tocada, ou seja real. A época da
elaboracéo do artigo 163 do CP o legislador ndo considerou o dano informatico e nos
dias atuais ao aplicar a conduta do agente a conduta é relacionada a algo tangivel
como por exemplo computadores, servidores, pen drivers, hard disks, contudo nao ha

a deterioracéo destes mas sim nos dados e informagdes eletronicas nele contidos.

N&o se pode aqui falar em uma interpretagédo analégica, tendo em vista que a mesma
seria in malam partem, o que ndo poderia ser feito, tendo em vista o principio da
legalidade, que proibe a utilizagdo de analogia no Direito Penal em situacdes que

tragam prejuizos ao agente da conduta.



24

E impossivel algo que é imaterial como material e hoje quando alguém pratica um
dano informético a um terceiro mesmo que de forma dolosa este agente ndo tem
conduta especifica tipificada, ndo estando sujeito as penas do cédigo penal, sendo

responsabilizado somente pelo que dispbe o cédigo civil brasileiro.

4.8 CRIMES CONTRA A PROPRIEDADE INTELECTUAL

Ndo ha fiscalizacdo efetiva na internet, também nédo existe territorialidade, sendo
assim a circulagcéo de informacdes é rapida permitindo que materiais sejam copiados
e distribuidos de forma desordenada ou causando desrespeito a quem o criou, ndo

dando respaldo ao autor da obra.

O Art. 184 do Cdédigo Penal versa:

Art. 184 - Violar direitos de autor e os que Ihe séo conexos: Pena - detencéo,
de 3 (trés) meses a 1 (um) ano, ou multa.

§ 1° - Se a violagc&o consistir em reproducao total ou parcial, com intuito de
lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual,
interpretacéo, execucao ou fonograma, sem autorizacdo expressa do autor,
do artista intérprete ou executante, do produtor, conforme o caso, ou de quem
os represente: Pena - reclusédo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° - Na mesma pena do § 1° incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em deposito, original ou cOpia de obra intelectual ou fonograma
reproduzido com violacdo do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de fonograma, ou, ainda, aluga
original ou coépia de obra intelectual ou fonograma, sem a expressa
autorizacdo dos titulares dos direitos ou de quem os represente.

§ 3° - Se a violacao consistir no oferecimento ao publico, mediante cabo, fibra
Otica, satélite, ondas ou qualquer outro sistema que permita ao usuario
realizar a selecédo da obra ou producéo para recebé-la em um tempo e lugar
previamente determinados por quem formula a demanda, com intuito de
lucro, direto ou indireto, sem autorizacdo expressa, conforme o caso, do
autor, do artista intérprete ou executante, do produtor de fonograma, ou de
guem os represente: Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
§ 4° O disposto nos 88§ 1°, 2° e 3° ndo se aplica quando se tratar de excecgao
ou limitacéo ao direito de autor ou os que Ihe sdo conexos, em conformidade
com o previsto na Lei n® 9.610, de 19 de fevereiro de 1998, nem a cOpia de
obra intelectual ou fonograma, em um s6 exemplar, para uso privado do
copista, sem intuito de lucro direto ou indireto.

Art. 186 - Procede-se mediante:

| — queixa, nos crimes previstos no caput do art. 184;

Il — acdo penal pablica incondicionada, nos crimes previstos nos 88§ 1° e 2°
do art. 184; 11l — agdo penal publica incondicionada, nos crimes cometidos em
desfavor de entidades de direito publico, autarquia, empresa publica,
sociedade de economia mista ou fundacgéo instituida pelo Poder Publico;

IV — acao penal publica condicionada a representacdo, nos crimes previstos
no § 3°do art. 184.
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Violagéo de programas de computador ndo € mencionado no codigo penal brasileiro,

que se limita a copias de obras intelectuais e a obras fonogréficas

A pirataria de softwares €, atualmente, a forma mais comum de violagdo de direito
autoral e consiste na cépia ndo autorizada de softwares que séo feitas por empresas

ou usuarios finais.

A rede mundial de computadores tem hoje diversos sites ao redor do mundo que
disponibilizam download gratuito de software, oferecendo ao usuéario que navega na

rede copias desviadas ou falsas, favorecendo assim a pirataria pela internet.

Os operadores do direito ttm um grande desafio, pois o modelo econdémico de
exploragéo de propriedade intelectual deve ser repensado, pois na atualidade a ideia

gue se tem é que se esta publicado na internet é publico.
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5 COMPETENCIAS PARA PROCESSAR E JULGAR

De forma essencial, abordando o conceito de jurisdicdo que é o poder que o Estado
concede ao Juiz de aplicar o direito no caso concreto aplicando a lei a cada caso. Ja
a competéncia, assim como o Estado concede ao Juiz o poder de dizer o direito, este
também limita o poder, ou seja, a competéncia é o limite da Jurisdicdo do Juiz. A

competéncia € a &rea de atuacgdo do juiz

Crimes virtuais podem ser praticados em qualquer lugar do mundo que haja acesso a
internet e o acesso pode ser realizado ndo somente através de computadores, mas
também através de smartphones, televisores e demais equipamentos informaticos.
Devido a mobilidade dos equipamentos torna-se complexo determinar qual juiz é

competente para julgar, ndo ha legislacdo que norteie para estes casos

Nos casos de crimes praticados no Brasil, o0 Codigo de Processo Penal Brasileiro diz

que:

Art. 70. A competéncia serd, de regra, determinada pelo lugar em que se
consumar a infragéo, ou, no caso de tentativa, pelo lugar em que for praticado
o Ultimo ato de execucéo.

8 10 Se, iniciada a execuc¢do no territério nacional, a infracdo se consumar
fora dele, a competéncia sera determinada pelo lugar em que tiver sido
praticado, no Brasil, o Ultimo ato de execug&o.

§ 20 Quando o Ultimo ato de execucdao for praticado fora do territério nacional,
sera competente o juiz do lugar em que o crime, embora parcialmente, tenha
produzido ou devia produzir seu resultado.

§ 30 Quando incerto o limite territorial entre duas ou mais jurisdi¢bes, ou
guando incerta a jurisdi¢do por ter sido a infracao consumada ou tentada nas
divisas de duas ou mais jurisdicbes, a competéncia firmar-se-a pela
prevencao

Os crimes internacionais que se iniciaram no Brasil, mas progrediram para fora desde,

sdo de competéncia da Justica Federal.

A lei 7.209 de 11 de julho de 1984 no seu artigo 5° e 6° nos diz que:

Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convencgdes, tratados e
regras de direito internacional, ao crime cometido no territdrio nacional.
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§ 1° - Para os efeitos penais, consideram-se como extensao do territorio
nacional as embarcacdes e aeronaves brasileiras, de natureza publica ou a
servico do governo brasileiro, onde quer que se encontrem, bem como as
aeronaves e as embarcacdes brasileiras, mercantes ou de propriedade
privada, que se achem, respectivamente, no espaco aéreo correspondente
ou em alto mar.

§ 2° - E também aplicavel a lei brasileira aos crimes praticados a bordo de
aeronaves ou embarcacdes estrangeiras de propriedade privada, achando-
se aquelas em pouso no territério nacional ou em voo no espaco aéreo
correspondente, e estas em porto ou mar territorial do Brasil.

Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a agcao ou
omissdo, no todo ou em parte, bem como onde se produziu ou deveria
produzir-se o resultado.

Portanto, para os crimes praticados através da internet, € de suma importancia
observar sempre onde ocorreu o fato criminoso. Caso este local ndo possa ser
detectado a competéncia ficard a cargo do Juizo que iniciou as investigacdes.
Havendo hipo6tese de transnacionalidade do crime virtual, este serd de competéncia

da Justica Federal.
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6 LEGISLACAO NACIONAL EM RELACAO AOS CRIMES VIRTUAIS

Os primeiros atos legislativos no Brasil ocorreram através do Plano Nacional de
Informética e automacgéo realizado elaborado através da Lei 7.232 de 1984 que
dispunha sobre diretrizes de informatica em territdrio Brasileiro. Logo depois foi
elaborada a lei nimero 7.646 de 1987, sendo revogada pela lei 9.609 de 1998 sendo

que esta foi a primeira a descrever em seu ordenamento infragdes de informatica.

Ainda ha outras leis, mediadas provisorias, decretos, portarias e resolugdes que

versam sobre o tema, dentre varias podemos citar:

Projeto de lei 2.126 de 2011 transformado em Lei ordinaria de 12.765 de 2014,
estabelecendo principios, garantias e deveres para 0 uso da internet no Brasil.

Conhecido como Marco civil da Internet.

Lei 8.248 de 23 de outubro de 1991 que versa sobre a capacitagdo e competitividade

do setor de automacéo e de informética.

Resolugdo CNJ ndamero 41 de 11/09/2007, com publicagdo no DJ de 14/09/2007, que

fala sobre a utilizagcdo do dominio “jus.br” pelo poder judiciario.

Instrucdo Normativa do Tribunal Superior do Trabalho nimero 30 de 13 de setembro
de 2007 que regulamenta o ambito da justica do trabalho, a lei 11.419 que versa sobre

a informatizacéo do processo judicial.

Resolugdo do Supremo Tribunal de Justica numero 9 de 5 de maio de 2007, que altera
0 artigo 1° da resolu¢cdo numero 2 de 24 de abril de 2007, que versa sobre o

recebimento de peticdo eletrénica no ambito do STJ.

Lei 11.829 de 25 de novembro de 2008, publicada no Diario Oficial da Uni&o que altera
a lei 8.069 de 13 de Julho de 1990, o ECA Estatuto da Crianga e do Adolescente que
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versa sobre pornografia infantil e demais condutas praticadas a pedofilia através da
internet.

Lei 12.034 de 29 de setembro de 2009, publicada no Diario Oficial da Unido em 30 de
setembro de 2009 que alterou a lei 9.096 de 1995, Lei dos Partidos Politicos, a lei
9.504 de 30 de setembro de 1997 estabelecendo normas para as elei¢des e alei 4.737
de 15 de julho de 1965, o Cdédigo Eleitoral.

Lei 10.176 de 11 de janeiro de 2001 que altera a Lei n®8.248, de 23 de outubro de
1991, a Lei n®8.387, de 30 de dezembro de 1991, e o Decreto-Lei n° 288, de 28 de
fevereiro de 1967, versando sobre a capacitagdo e competitividade do setor de

tecnologia da informagé&o.

Lei nimero 11.077 de 30 de dezembro de 2004 que modifica a Lei n® 8.248, de 23 de
outubro de 1991, a Lei n®8.387, de 30 de dezembro de 1991, e a Lein® 10.176, de 11
de janeiro de 2001, dispondo sobre a capacitagéo e competitividade do setor de

informética e automagé&o dando outras providéncias.

Lei nimero 13.023/14 que modifica a Leis niUmero 8.248/1991, a 8.387/1991, e revoga
dispositivo da Lei numero 10.176/2001, para dispor sobre a prorrogacao de prazo dos

beneficios fiscais para a capacitacdo do setor de tecnologia da informagéo.

Lei 10.408 de 10 de janeiro de 2002 que altera a lei 9.504 de 1997 estabelecendo

normas para a ampliagcao de seguranca e fiscalizagéo do voto eletronico.

A medida proviséria nimero 534 que alterou o artigo 28 da lei nimero 11.196 de 2005
para incluséo digital Tablet PC produzido no Brasil para inclusdo digital do governo

federal.

Conforme evolui a sociedade e a busca por facilidades, o direito vai necessitar também
de uma constante adaptacdo das normas, por isso ha uma constante mudanca em
nosso ordenamento juridico no que se refere a informatica e os crimes através dela

praticados.
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6.1 LEI CAROLINA DIECKMANN LEI 12.737/2012

O principio da legalidade contém dois principios contidos de forma implicita. O
primeiro deles é o principio da Reserva Legal através deste entende-se que um ato
criminal sé pode ser definido por lei e esta lei € em um sentido mais estrito, ou seja,
um ato legislativo vai dizer se um determinado ato cometido por uma pessoa é ou nao
crime, portanto pela reserva legal ndo pode existir crime ou n&o pode ser definido com

crimes atos através de medida proviséria ou decreto.

O segundo principio que esta implicito no principio da legalidade é o principio da
anterioridade da lei penal, através deste vemos que um ato criminoso sO é
considerado desta forma a partir do momento que que a lei esteja vigorando. H4 uma
excegado ao principio da anterioridade, que é quando ja existe uma lei que defini como
crime um determinado ato e uma lei posterior vez e reduz ou ainda de outra forma

beneficia no aspecto da pena aquele agente.

Em margo de 2012, atriz Carolina Dieckmann teve seu computador invadido apos ter
sido vitima de fraude virtual ao abrir um e-mail em que acreditava ser de fonte segura.
Fotos intimas da atriz foram copiadas do seu equipamento e posteriormente Carolina

comecou a receber ameacas de extorsao.

A atriz se engajou nesta causa de punibilidade deste tipo de delito e a lei 12.737/2012

passou a ter o seu nome.

Esta lei j& vinha tramitando no Congresso através do projeto 2.973/2011. Com o
interesse de Carolina por esse projeto, 0 mesmo ganhou for¢a e teve seu processo
mais acelerado tornando-se lei em 30 de novembro de 2012, tendo como objetivo
tipificar os crimes informaticos, pois até entdo ndo havia lei especifica para esse tipo
de crime o que levava os agentes anteriormente a serem tipificados por outros crimes

do cédigo penal.
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A lei 12.737/2012 alterou o cédigo penal, acrescentando os artigos 154A e 154B. Os
crimes tipificados pela Lei Carolina Dieckmann séo os crimes cometidos contra os
dispositivos informéticos da vitima e ndo com o computador do meliante.

Analisando o artigo 154A, dois pontos devem ter atengédo especial. No primeiro o
importante a ser destacado é que tem que haver uma violagéo indevida de dispositivo
de seguranca para caracteriza¢ao do delito neste artigo, pois se neste equipamento
ndo houver um dispositivo de seguranga instalado como um antivirus, firewall ou
mesmo uma senha, ou ainda se n&o houver esse tipo de programa ativo no
equipamento em questdo, ndo se podera falar em invasao e violagdo indevida que é
caracteristica deste crime. As informacfes seriam acessadas de forma indevida,
contudo ndo estaria tipificada nesta lei. Um agente criminoso que acessa um
equipamento que ndo tem um dispositivo de seguranga néo violando senhas, firewall
ou qualquer outro tipo de programa do género, este ndo cometeu o crime de invasao

ou outro delito informatico previsto nesta lei.

O segundo ponto e ndo menos importante seria no que diz respeito a parte do artigo
154A que diz “...autorizac&@o expressa ou tacita do titular...” Ao enviar um equipamento
para manutencdo para uma empresa que realiza esse tipo de servico o usuéario esté
autorizando tacitamente. Caso ocorra em hip6tese uma adulteracdo, destruicdo de

dados ou informagdes 0 agente causador ndo teria seu crime tipificado neste artigo.

O cédigo Penal em seus artigos 154 e 154A versam:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com fim de obter, adulterar ou destruir dados ou informagfes sem autorizacéo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: Pena — detencéo, de trés meses a um ano, ou multa.
Nos crimes definidos no art. 154-A, somente se procede mediante
representacao, salvo se o crime e cometido contra a administracao publica
direta ou indireta de qualquer dos Poderes da Uniéo, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servi¢cos publicos.

6.2 MARCO REGULATORIO DA INTERNET

Criado através do Projeto de lei 2.126 de 2001, teve por base o Principio da

Governanca e do uso da Internet, que reconhecia que 0 acesso a internet € essencial
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ao exercicio da cidadania. O plenéario da Camara dos Deputados aprovou o projeto

em marc¢o de 2014 transformado na Lei ordinaria de 12.765/14 que versa:

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuacao da Unido,
dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria

A lei do Marco Civil tem com intenc&o proteger a privacidade do usuario na internet
buscando assegurar a inviolabilidade e o sigilo das comunicagfes conforme determina

a CR/88 em seu artigo 5° inciso X.

Art. 5° Todos sé&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagéo;

Nota-se que a Lei do Marco Civil nos dispositivos abaixo colacionados:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:
()

Il - protecdo da privacidade;

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Art. 11°Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagBes por
provedores de conexao e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverao ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunica¢des privadas e dos registros.
()

§ 30 Os provedores de conexdo e de aplicacdes de internet deverdo prestar,
na forma da regulamentacdo, informacdes que permitam a verificacdo
guanto ao cumprimento da legislacao brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagdes.

A Lei assim determina que provedores ndo podem violar ou o direito a intimidade e
vida privada dos usuarios, ou seja, hdo pode haver monitoracéo dos dados trafegados
pela rede ou efetuar a divulgagéo destes, contudo esse fato pode ocorrer caso haja
ordem judicial. Outro ponto a se destacar € que a exclusdo dos dados deve ser

garantida quando as partes encerrarem as relacoes.
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A recente norma tem como obrigacdo de proteger a atual sociedade informacional,
embora a internet tenha se popularizado no Brasil na década de 1990 é louvavel o

papel do Marco Civil da Internet o direito a privacidade de forma essencial.

Um exemplo recente onde o Marco civil da internet foi aplicado foi o caso do cantor
Cristiano Arautjo falecido em 2015 em um acidente de transito, tendo material
informético relacionado ao fato divulgado na internet, mas no meio juridico o fato de
maior relevancia foi o video do corpo do cantor sendo preparado paro o funeral, evento

compartilhado por dois funcionarios da empresa que prestava servico funeral a familia.

Devido ao indiscriminado compartiilhamento deste material pela internet,
principalmente pelo aplicativo de mensagens instantaneas “whatsapp”, aplicou-se a

lei 12.965/2014 em seus artigos 10 e 11 que trazem:

Art. 10. A guarda e a disponibiliza¢édo dos registros de conexdo e de acesso
a aplicacdes de internet de que trata esta Lei, bem como de dados pessoais
e do contetido de comunicac¢des privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagBes por
provedores de conexao e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverao ser obrigatoriamente
respeitados a legislacéo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

E notdrio que, no caso relatado do cantor, a disponibilizacdo de material informatico

de seu cadaver, feriu a honra e vida privada.

O Cddigo Penal em relagdo ao mesmo crime também tipifica em seu artigo 212 mais

um crime em relag&o ao falecimento do cantor, o crime de Vilipéndio.

Art. 212 - Vilipendiar cadaver ou suas cinzas.
Pena - detencdo, de um a trés anos, e multa.

Nesta breve analise da Lei 12.765/14, conclui-se que a privacidade, a honra e imagem
pessoal dos usuarios da internet devem receber cuidados e estes tém que

permanecer protegidos. E mais essencial a regulamentar a internet hoje do que na
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década de 1990 e mais necesséario no futuro do que hoje, & por isso que o

ordenamento juridico evolui em conjunto com o comportamento da sociedade.



35

7 LEGISLACAO INTERNACIONAL PARA CRIMES DE INFORMATICA

Em 2001, o Conselho da Europa aprovou a convencdo de Budapeste sobre o
Cibercrime. Referente a crimes efetuados pela internet essa é uma referéncia
legislativa mundial, tanto que fora assinada por 43 paises e ratificada por 21 nac¢des
signatérias. O Brasil ndo assinou o tratado, ao contrario de Estados Unidos, Canada,

Japéo, Francga e Espanha, por exemplo.

Foi determinado nesta, Convengdo, procedimentos de investigagéo nesta convengao,
obrigando fornecedores de servigcos informéticos a conservar imediatamente os dados
de trafego, e estas deverdo comunicar as autoridades investigadoras dados

informéticos necessarios para identificacdo do criminoso.

Em 2007, a BSA The Software Alliance, empresa americana de desenvolvimento de
software e a Gigante em producdo de software de segurangca Symantec unidas a
outras empresas de tecnologia pressionavam o congresso dos EUA para o combate

a crimes virtuais.

Em 2016, conforme pesquisa da BSA o Brasil atingia 47% utilizagdo de softwares
piratas, ou seja softwares ndo licenciados. No mesmo relatério a BSA diz que
empresas podem minimizar riscos a seguranca com a aquisicdo de softwares por

meios legais.

Poucos sdo os paises que tem legislacdo especifica para crimes virtuais, contudo a
maioria dos crimes é cometido fora das fronteiras dos paises cujo criminoso reside. O
direito internacional orienta que primeiramente o acusado seja processado em seu
pais 0 que se torna na maioria das vezes impossivel devido a auséncia de leis
especificas que definam na natureza penal. Outro fato é que se o crime atinge outro
pais o criminoso deveria ser extraditado, de acordo com a forma legal daquele pais
tendo que ser verificado assim os tratados de extradicdo. Assim sendo, inexiste na
maioria das vezes puni¢do contra crimes virtuais além das fronteiras, o que serve de

incentivo a pratica criminosa em varios lugares do mundo.
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Diante o exposto, a aplicacdo do principio da universalidade ou cosmopolita, seria o
mais eficaz pois esse principio diz que a lei penal aplica-se a qualquer um e em todo
lugar, contudo para sua aplicabilidade haveria de ter cooperacéo entre os paises com
tratados e convengdes internacionais referentes a crimes virtuais. Deve-se considerar

que é um mal universal e o interesse de tolher € de qualquer Estado.

7.1 BRASIL SOB PRESSAO

Mediante reclamacdes do Japdo e Unido Europeia, entregues em 2012, a OMC,
Organizac¢do Mundial do Comércio, em novembro de 2016, entende que os incentivos
fiscais conferidos aos setores de informética e telecomunicac¢des no Brasil conforme
determina a Lei 8.248 de 23 de outubro de 1991 Lei de Informética, seriam indevidos,
considerados como subsidios ilegais na decisédo do Painel que verificou os casos, de

conforme o relatério final obtido pela agéncia de noticias Reuters.

A lei, devido ao seu beneficio, proporcionou ao Brasil a criagdo de véarias empresas,
gerando assim mais de cem mil empregos e faturamento em torno de US$ 10 bilhdes,

fora os investimentos em inovagéao e pesquisa e desenvolvimento.

No dia 30 de agosto de 2017, a Organizacdo Mundial do Comércio estabeleceu ao
Brasil um prazo de somente 90 dias para alterac&o da lei vigente. O Brasil apresentou

recurso que sera avaliado.

A P&D Brasil representa empresas desenvolvedoras de tecnologia no pais apresentou
uma alegacéo propondo a troca de subsidios da reducédo do IPI por créditos tributarios

tendo por base a quantidade de investimentos em desenvolvimento e pesquisas.

Pela importancia estratégica, a lei 8.248 deve ser mantida mais uma vez revisada e
atualizada e a soberania nacional externa respeitada a lei de informética € muito
importante para o desenvolvimento do pais e deve acompanhar o que de novo ocorre

no mundo, pois o direito se adequa conforme as mudangas sociais.
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8 DIFICULDADE DE OBTENCAO DE PROVAS NO MEIO ELETRONICO

Investigagao criminal s&o empenhos iniciais devidamente dentro da lei buscam apurar
a materialidade, existéncia, autoria e circunstancia de uma ag¢ao penal coletando

elementos de informacgéo que poderéo ser ou néo utilizadas em um processo criminal.

O ordenamento juridico brasileiro ndo proibe a utilizacdo de provas eletrbnicas

conforme o cédigo civil que diz em seu artigo 225:

Art. 225. As reproducdes fotograficas, cinematograficas, os registros
fonograficos e, em geral, quaisquer outras reproducdes mecanicas ou
eletrdnicas de fatos ou de coisas fazem prova plena destes, se a parte, contra
guem forem exibidos, ndo lhes impugnar a exatiddo.

Ademais o Cédigo De Processo Civil de 2015 versa que:

As partes tém o direito de empregar todos os meios legais, bem como os
moralmente legitimos, ainda que néo especificados neste Codigo, para provar
a verdade dos fatos em que se funda o pedido ou a defesa e influir
eficazmente na convicgéo do juiz.

Um usuario, quando utiliza a rede mundial de computadores, através de um
equipamento informatico, recebe uma identificagc&o virtual o internet Protocol que é

chamada também chamado de IP.

Este IP é o principal protocolo de comunicag¢éo da internet, este é o responséavel por
encaminhar e enderecar os pacotes de dados que trafegam na internet. O IP é
disponibilizado ao usuéario através de um provedor de acesso que o fornece
juntamente com a data, hora e o fuso horario do sistema. Estes elementos séo
fundamentais para a verificacdo de sigilo de dados. E através do provedor de acesso
a internet que apos determinagéo judicial pode verificar o sigilo de dados informéaticos
vincule o endereco IP distribuido ao usuario naquela data e hora em que ocorreu o
crime, ao seu endereco fisico.

Se tratando de crimes praticados pela internet, sdo varias as dificuldades de
investigacdo como elenca o advogado especialista em crimes virtuais BURG

entrevistado pela revista juridica CONJUR (Consultor Juridico) que diz:
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A internet facilita a impunidade, uma vez que a investigacdo é mais
complicada e, muitas vezes, quando é identificado o autor, ja ocorreu a
prescricdo. Isso sem contar na questdo da fronteira: o crime pode ser
cometido por alguém que estd em outro pais, com leis completamente
diferentes.

A fronteira acaba motivando também, de certa forma, a impunidade. E aqui,
infelizmente, ndo tem muito o que fazer. Porque ndo tem como criar uma lei
obrigando o cidadao da Esténia a vir para o Brasil no prazo. [Disponivel em
https://ww.conjur.com.br/2017-fev-05/entrevista-daniel-burg-especialista-
crimes-virtuais, acessado em 03 de nov. 2017]

BURG enfatiza que:

A legislacgéo brasileira ndo esta adequada e, muitas vezes, o crime prescreve
sem que haja um avanco significativo nas investigagdes. Nos crimes contra a
honra, por exemplo, ha uma enorme dificuldade para se identificar o autor de
ofensas realizadas na internet, e sem a identificacdo sequer € possivel
oferecer queixa-crime. [Disponivel em https://www.conjur.com.br/2017-fev-
05/entrevista-daniel-burg-especialista-crimes-virtuais, acessado em 03 de
nov. 2017]

André Zonaro Giachetta em contraposto ao descrito acima diz que:

E muito mais facil identificar crimes pela internet, que deixam pegadas, do
gue muitos crimes no mundo fisico. O meio digital possibilita muito mais a
identificacdo e provas do que antes e, mais do que se imagina, € possivel
chegar ao verdadeiro autor do ato. Em S&o Paulo, temos a Lei 12.228/06, que
disciplina a obrigatoriedade da guarda dos registros dos dados cadastrais dos
usuarios de conexdo a rede mundial de computadores em lan
houses e cybercafés por 60 meses [Disponivel em
https:/Mww.conjur.com.br/2009-jul-25/identificar-autores-crimes-eletronicos-
cada-vez-possivel Acessado em 03 de nov. 2017]

Giachetta ainda afirma que:

Hé graus de dificuldade para indicar o culpado, mas néo € impossivel." Para
ele, o nUmero do IP hoje € muito mais relevante do que qualquer outro dado
do internauta. “Em um crime de internet, ter o0 RG do suspeito € menos
importante do que o endereco de IP, que prova 0 momento e local em que o
ato foi cometido.” [Disponivel em https://www.conjur.com.br/2009-jul-
25/identificar-autores-crimes-eletronicos-cada-vez-possivel Acessado em 03
de nov. 2017]

O rastreamento de IP n&o é a melhor maneira de se localizar um criminoso virtual, no
entanto a Unica forma de controle para barrar o aumento da criminalidade virtual é o
Direito, pois esse de forma coercitiva puni as condutas ilicitas e detém o caraté

imperativo através de leis. Entretanto faz-se necesséario um estudo aprofundado sobre


https://www.conjur.com.br/2017-fev-05/entrevista-daniel-burg-especialista-
https://www.conjur.com.br/2017-fev-
https://www.conjur.com.br/2009-jul-25/identificar-autores-crimes-eletronicos-
https://www.conjur.com.br/2009-jul-

39

a rede mundial de computadores e sua evolugcdo suas mudancas presumiveis e seus

delitos, deixando assim de existir normas menos eficazes.

O Estado ndo pode permitir que atos delituosos venham ferir bens juridicos tutelados,
este deve oferecer uma restituicdo da ordem social evitando assim o aumento da

criminalidade virtual e a0 mesmo acompanhando a evolugéo a internet.
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CONSIDERACOES FINAIS

O principal objetivo da presente monografia foi explorar sob a ética da legislacao Brasileira os
crimes virtuais, contudo facilmente constatamos a dificuldade de delinear o espacgo virtual e

suas fronteiras.

Constata-se também a falta capacitacdo e conhecimento especifico por parte de
investigadores, legisladores e por fim das autoridades legais, para assim conseguir identificar,

criar leis mais objetivas e punir 0s criminosos virtuais.

A sociedade de forma geral necessita de informagdes legais sobre os procedimentos
de utilizagdo da internet e os limites desta. O direito deve se apresentar de forma

equivalente a velocidade de evolucao da rede mundial de computadores.

A atualizagdo constante do nosso ordenamento juridico, somado aos mecanismos de
prevencao e por Ultimo os de repressdo nos mostraram que a criagdo de um direito
especifico ndo se faz necessario, mas sim uma tipificagdo mais objetiva e especifica

para tratar tais delitos.

Bens juridicos tutelados pelo Estado ndo podem ser feridos, portanto o Estado n&o
pode permitir que isso ocorra, para tanto o Estado deve restituir sempre que
necessario a ordem social, acompanhar a evolugdo da internet e evitar de forma

completa que continue a aumentar 0s crimes virtuais.

A constituicAo da prova € elemento importante para o ordenamento juridico,

averiguando se ocorreu, quando ocorreu e como foi a pratica do delito

Conforme argumentos apresentados algumas caracteristicas dos crimes virtuais o

processo de investigacao e consecutivamente a tipificagcao penal.
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Portanto, faz-se necessério repensar em aplicagdo de penas brandas tais com a lei
12.737, pois o ordenamento juridico brasileiro possibilita a modificagéo das penas até

quatro anos, o que frente aos crimes virtuais aumenta a sensac¢ao de impunidade.

Em suma, a criagdo de penas mais severas, leis penais mais positivas e melhor
fundamentadas, realcaria a fungdo do direito penal que versa sobre a protecédo de
bens juridicos essenciais, promovendo essa protecao integralmente e de forma mais

eficaz contra os crimes virtuais.

Por fim, e ndo menos consideravel, € importante denunciar os crimes virtuais, hoje ja
€ possivel fazer uma denuncia através da prépria internet. O Ministério Publico
Federal, através de seu site, oferece a ferramenta “Digidenuncia” que ao acessa-la o
usuério pode optar em se identificar ou ndo. Também algumas cidades as denuncias
podem ser feitas pessoalmente em delegacias especializadas em Crimes
Cibernéticos, estas cidades podem ser pesquisadas no site do Instituto de Defesa
Cibernética. Outra Forma de efetuar uma dendncia é através da “SaferNet” que é um
orgao internacional que trabalha contra os crimes virtuais. Muitos delitos acabam se

repetindo por falta de denuncia.
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